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1 Einleitung

Die Zahlungsabwicklung gehort neben der Realisierung des Shopsystems, der Anbindung an
die Warenwirtschaft und der Logistik zu den Hauptbestandteilen des Geschéftsmodells im
Internet-Handel. Da hier die elementaren Interessen von Kéaufer und Héandler aufeinander
prallen, stellt sie auch ein Hauptproblemfeld dar. Der Handler mochte moglichst schnell, im
Idealfall noch vor der Warenauslieferung, eine Zahlungsgarantie erhalten. Der Kunde legt
Wert darauf, erst nach der Lieferung und Uberpriifung der Ware eine Zahlung anzustoRen.
Der Kunde méchte weitgehend anonym bleiben wahrend der Handler zu Uberpriifungs- und
Marketingzwecken an moglichst vielen Daten des Kunden interessiert ist. Beide erwarten
sowohl die Vertraulichkeit und Manipulationssicherheit der Daten als auch die sichere Fest-
stellung der Identitét des Gegentiber.

Ein untiberschaubarer Markt an Anbietern von Zahlungssystemen méchte diesen Anforderun-
gen geniigen. Die Bandbreite reicht von der Ubertragung von klassischen Zahlungsverfahren
auf das Internet (z.B. Kreditkarte, Bankeinzug) tber reine Internet-Zahlungssysteme (z.B.
eCash', paysafecard®) bis hin zu den Zweikanal-Systemen (z.B. paybox®).
Zahlungsdienstleister stehen dem Handler hier beratend zu Seite und helfen bei der Einbin-
dung der verschiedenen Zahlungssysteme. Auch hier hat sich ein breiter Markt entwickelt.
Einige Unternehmen (z.B. ALLCASH?*, Telecash®, easycash®) haben bereits seit vielen Jahren
Erfahrung in der Abwicklung von Zahlungen am ,,point of sale* (POS). Damit ist die Durch-
fuhrung von jeglichen Kartenzahlungen an der Ladentheke Uber ein sog. Termina gemeint.
Diese bestehende Infrastruktur und die Marktkenntnis werden genutzt, um das Angebot auf
das Internet zu erweitern. Andere Unternehmen (z.B. pago’, wirecard®) wurden im Zuge des
Internetbooms gegriindet und haben sich auf den reinen Internet-Commerce spezialisiert.

! Betrieb wurde in Deutschland eingestellt.
2 http://www.paysafecard.com/

® http://www.paybox.de/

* http://www.allcash.de/

® http://www.telecash.de/

® http://www.easycash.de/

" http://www.pago.de/

8 http://www.wirecard.de/



Im folgenden Kapitel wird die Rolle des Zahlungsdienstleisters genauer definiert. Nach der
Darstellung eines typischen Zahlungsablaufes im Internet werden die verschiedenen Zah-
lungssysteme im Hintergrund und die Anbindung an ein Shopsystem beschrieben. Den Ab-
schluss bildet eine Betrachtung der Kosten und ein Ausblick.

1.1 Micropaymentsysteme

Die Abwicklung von Kleinstbetragen im Internet (sog. Micropayments) spielt eine besondere
Rolle, wenn Produkte zu kleinen Preisen und in grof3en Einzelstiickzahlen online ausgeliefert
werden. Beispiele sind Presse- und Bildagenturen oder Datenbankanfragen. Da hier keine
oder nur sehr geringe Transaktionskosten anfallen dirfen, sind hier spezielle Verfahren zur
Ansammlung von Einzeltransaktionen notwendig. Einige Zahlungsdienstleister (z.B. ALL-
CASH) bieten entsprechende Systeme an. Da eine genauere Beschreibung den Rahmen dieses
Artikels sprengen wirde, beziehen sich die folgenden Ausfihrungen in erster Linie auf die
Abwicklung von hdheren Geldbetragen sog. Macropayments.

2 DieRolledesZahlungsdienstleisters
Die Zahlungsabwicklung im Internet ist ein typisches Dreiecksgeschéft.

1. Der Handler (merchant) bietet ein Produkt oder eine Dienstleistung an. Dies kdnnen
Guter sein, die rea zugestellt werden (tangibles) z.B. Bucher, CDs, Computer-
Hardware oder auch Waren, die Uber das Netz online geliefert werden (intangibles)
z.B. Software, Videos und elektronische Biicher. Daneben existiert noch eine Pro-
duktgruppe, die im Pfennigbereich bepreist wird und in gréRReren Einzelstiickzahlen
ausgeliefert wird (Micropayments) z.B. Datenbankanfragen, einzelne Zeitungsartikel,
Borsenkurse. Diese Produkte werden in einem virtuellen Geschéft (online-shop) an-
geboten. Der Aufbau des Online-Shopsiist i.a. &hnlich dem der realen Welt organisiert
und bietet die Komponenten: Produktprasentation, Warenkorb und Kasse.

2. Der Kaufer (consumer) besucht dieses virtuelle Geschéft, informiert sich Uber die
Produkte, legt einzelne Waren in den elektronischen Warenkorb und geht damit zur
Kasse. Dort wird ihm die Gesamtrechnung prasentiert und verschiedene Varianten zur
Bezahlung angeboten, von denen er eine auswahlt. In Formularen werden die Liefer-
adresse und Zahlungsdaten (z.B. Kreditkarten- oder Kontonummer) des Kaufern er-
fasst.

3. Durch Anfragen bel den sog. Bezahl- und Autorisierungssystemen (payment-
gateways) wird entweder ein Betrag reserviert oder eine komplette Zahlung durchge-
fuhrt. FUr jede Moglichkeit zur Bezahlung existiert ein anderes Payment-Gateway.
Fur Kreditkartenzahlungen missen beispielsweise die Systeme der entsprechenden
Kreditkartenherausgeber angesprochen werden und fir Lastschrifteinziige muss eine
Verbindung zu den Systemen der Banken hergestellt werden.

Wo ist in dieser Dreiecksbeziehung der Zahlungsdienstleister (payment service provider,
PSP) anzusiedeln?
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Der Zahlungsdienstleister nimmt eine ,Vermittlerrolle® zwischen den drei Parteien ein. Er hat
Vertréage mit den Payment-Gateways und kntipft eine Geschaftsbeziehung zu den Handlern,
denen er die Zahlungsabwicklung als einfache und kompakte Dienstleistung anbietet. In vie-
len Fallen nimmt er auch Kontakt zum Ké&ufer auf, um auf direktem Weg relevante Zahlungs-
daten zu erfassen. Was diese Dienstleistung im einzelnen umfasst, wird in den weiteren Kapi-
teln erlautert.

Der Zahlungsdienstleister ist fur die Zahlungsabwicklung nicht zwingend notwendig. Der
Handler kann auch eine unmittelbare Anbindung an die Payment-Gateways realisieren. Wel-
che Grinde fur die Anbindung Uber einen Zahlungsdienstleister sprechen, wird im Folgenden
ausgefuhrt.

2.1 Kostenersparnis

Die Anbindung an das Payment-Gateway eines Zahlungssystems kann zu hohen Kosten fiih-
ren. Ein grol3er Teil der Kosten sind Investitionen in Soft- und Hardware, die ndtig sind um
die Anbindung an das Zahlungssystem zu realisieren. Die erworbene Zahlungssoftware muss
von einem Softwarespezialisten konfiguriert und in das Shopsystem integriert werden. Ein
solches System kann pro Zahlungssystem eine Investition von mehreren 10.000 DM erfor-
dern. Auch der Betrieb eines solchen Systems erfordert den Einsatz von Fachkraften. Es mis-
sen regelmaRig (z.B. bei Anderungen der Schnittstellen oder Zahlungsparameter) Updates
eingespielt werden. Unter Umstéanden werden aufwandige Audits und Investitionen flr Zerti-
fizierungen notig, da eine Anbindung an Zahlungssysteme, insbesondere bei Banken, strengen
Auflagen unterliegt. Die Auditierung muss i.a. in regelmatigen Abstanden wiederholt wer-
den. Der Zahlungsdienstleister stellt die Infrastruktur, Fachkréfte und Spezialwissen in Form
einer kostenguinstigen Dienstleistung bereit.



2.2 Einheitliche Schnittstelle zu verschiedenen Systemen

Jedes Payment-Gateway wird Uber eine individuelle Schnittstelle angesprochen. Die genaue
Festelegung der zu Ubertragenden Parameter und die zeitliche Abfolge wird Protokoll ge-
nannt. Es existiert bisher kein einheitlicher Standard fir ein solches Protokoll. Aufgrund der
Vielfalt der Systeme wird sich dieser wohl auch nie herausbilden. Infolgedessen existieren
eine ganze Reihe verschiedener Protokolle. Beispiele sind das ,,German 1SO Credit Card"
(GICC)-Protokoll, das Datentrégeraustausch-Format (DTA), , Electronic Data Interchange®
(EDI) und ,Society for Worldwide Interbank Financial Telecommunication® (SWIFT). Der
Zahlungsdienstleister Ubernimmt die Implementierung der verschiedenen Protokolle und die
regelmassige Anpassung. Er bietet dem Handler eine einheitliche Schnittstelle an, tber die er
Zugriff auf die Systeme erhalt.

2.3 Schnelle Anbindung

Aufgrund der einheitlichen Schnittstelle ergibt sich eine einfache und schnelle Einbindung in
das Shopsystem. Zahlungsdienstleister bieten unterschiedliche Méglichkeiten fir die Integra-
tion an. Auf die verschiedenen Varianten wird im Kapitel , Schnittstellen zum Handler” ein-
gegangen. 1T-Grundkenntnisse sind fir eine Anbindung erforderlich. Es ist normalerweise
maoglich, die Anbindung in wenigen Manntagen zu realisieren. Bei Problemen mit der Anbin-
dung stellen die Zahlungsdienstleister einen Support bereit.

2.4 Skalierbares, offenes System und Investitionssicherheit

Dem Handler stellt sich die Frage, welche Bezahlarten er den Kaufern anbieten soll. Ein Ab-
wicklungssystem, das heute von den Kaufern akzeptiert wird, kann morgen nicht mehr er-
wunscht sein. Ebenso werden immer neue Zahlungsvarianten angeboten, die in Zukunft eine
hohe Akzeptanz bei den Kaufern finden kénnten. Um dem Héandler eine hohe Flexibilitat und
schnelle Reaktionszeiten zu ermdglichen, bieten Zahlungsdienstleister ein skalierbares System
an. Aus dem Portfolio der vom Zahlungsdienstleister angebotenen Zahlungssysteme kann der
Handler je nach Marktlage die geeignetsten auswahlen. Der Zahlungsdienstleister passt sein
Portfolio stdndig dem Angebot des Marktes an, so dass der Handler ohne grof3e Zusatzinvesti-
tionen den , state of the art” anbieten kann. Eine Anbindung an das System eines Zahlungs-
dienstleisters stellt dadurch eine Investitionssicherheit dar.

2.5 Mehrwertdienste

Neben der reinen Zahlungsabwicklung bietet der Zahlungsdienstleister auch Mehrwertdienste
an. Beispiele dafurr sind:

Transaktionsreporting

Alle durchgefiihrten Transaktionen werden erfasst und dem Handler in einer fir ihn
aufbereiteten Form zur Verfigung gestellt. Dies erfolgt in der Regel Uber Web-
Frontends, auf die der Handler einfach mit seinem Webbrowser zugreifen kann. Er
sieht, welche Anfragen durchgefiihrt wurden und ob Zahlungen erfolgreich abgewi-
ckelt werden konnten. Zur weiteren automatischen Verarbeitung kdnnen entsprechen-
de Dateien heruntergeladen und importiert werden.

Bedingte Zahlungsausfallgarantie

Viele Zahlungsdienstleister geben eine bedingte Zahlungsausfallgarantie. Je nach Ri-
sikoklasse des Zahlungsmittels und des Online-Geschéftes muss ein entsprechender
Aufpreis bei der Transaktionsgebihr entrichtet werden. Der Handler hat damit eine er-
hohte Sicherheit sein Geld zu erhalten.



Adressvalidierung

Adressdaten (z.B. Lieferadresse) des Kaufers werden tberprift und dem Handler wird
eine Ruckmeldung Uber die Richtigkeit der Daten gegeben. So kdnnen Fehleingaben
erkannt und Kosten durch falsche Audieferungen vermieden werden. Betrugsfélle
kénnen minimiert werden.

Bonitatspr ifung

Die Zahlungsfahigkeit des Kéufers kann tberprift werden. Dazu werden Auskinfte
eingeholt, ob ein Offenbarungseid geleistet wurde oder Kredite nicht abbezahlt wer-
den. Der Handler kann so ,,schwarze Schafe® erkennen und Zahlungsausfalle minimie-
ren.

Rucklastschriftenverwaltung

Bel einigen Zahlungsverfahren (z.B. dem in Deutschland Ublichen elektronischen
Lastschriftverfahren) kann der Kaufer den abgebuchten Betrag zurtickfordern (Ruick-
lastschrift). Der verwaltungstechnische Aufwand zur Nachverfolgung dieser Zah-
lungsfélle ist hoch. Er erfordert Kenntnisse tber die aktuelle Rechtslage, Ansprech-
partner bei den Banken und die technischen Voraussetzungen, um beispielsweise au-
tomatisiert Kontoinformationen verarbeiten zu konnen. Zahlungsdienstleister konnen
den Handler mit ihrer Infrastruktur wesentlich entlasten und unberechtigte Rucklast-
schriften erfolgreich retournieren.

2.6 Zertifizierte Umgebung

Der Austausch von vertraulichen Zahlungsdaten ist sowohl fur den Kaufer als auch fir den
Handler eine sensible Angelegenheit. Der Zahlungsdienstleister nimmt dabei die Stellung des
vertrauenswirdigen Dritten (trusted third party) ein. Um dies auch nach auf3en hin zu doku-
mentieren sollte er sich zertifizieren lassen. So bescheinigt z.B. die ZKA-Zulassung (Zentra-
ler Kredit Ausschuss), dass die Durchfiihrung der PIN-basierenden EC-Cash oder Maestro-
Zahlungen moglich ist. Auch bekannte Institutionen wie der TUV besiegeln, dass die techni-
sche und organisatorische Infrastruktur bestimmten Sicherheitsrichtlinien genugt. Eine zertifi-
zierte Umgebung ist nicht fur alle Zahlungsarten notwendig, schafft aber Vertrauen. Kaufer
und Handler sollten Wert darauf legen, ihre Zahlungsdaten nur an entsprechend zertifizierte
Zahlungsdienstleister weiterzugeben.



3 Systemunabhangiger Ablauf einer Bezahlung
Eine typische Bezahl-Transaktion ist im Folgenden dargestellt:
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1. Der Kaufer hat seinen Warenkorb gefullt und geht zur virtuellen Kasse. Dort wird
ihm die Rechnung préasentiert.

2. Ist der Kéufer mit der Produktauswahl und den Preisen einverstanden, wahlt er ein
Zahlungsmittel (z.B. Kreditkarte, Lastschrift) aus.

3. Jetzt fordert der Handler den Zahlungsdienstleister auf, die Zahlung abzuwickeln.

4. Der Zahlungsdienstleister kontaktiert ggf. den Kaufer, um relevante Zahlungsdaten
abzufragen.

5. Danach stellt er eine Anfrage bei dem entsprechenden Payment-Gateway

6. und teilt dem Handler die Antwort mit.

7. Diese wird an den Kaufer weitergeleitet.

8. Der Handler kann zu einem spéteren Zeitpunkt eine Anfrage Uber den Zustand der
Transaktion stellen oder die Wertstellung zu einem definierten Zeitpunkt anfordern.

9. Der Zahlungsdienstleister beantwortet die Anfrage mit den entsprechenden Informa-
tionen.

Im dritten Schritt kann der Handler verschiedene Kommandos an den Zahlungsdienstleister
senden.

Autorisierung / Reservierung

Es wird gepriift, ob der Kaufer tber den entsprechenden Betrag verfugt. Dieser
wird dann reserviert, aber noch nicht dem Konto der Handler gutgeschrieben. Der
Handler kann jetzt Uber diesen Betrag in einem definierten Zeitraum verfiigen und
Zu einem spéteren Zeitpunkt die Buchung einleiten (capture). Diese Art der Trans-
aktion ist insbesondere bei langen Laufzeiten einer Bestellung sinnvoll. Der Kunde
wird dadurch zeitnah der Audlieferung der Ware belastet.



Autorisierung und direkte Verbuchung
Es wird gepruft, ob der Kéufer Uber den entsprechenden Betrag verfligt und eine
direkte Verbuchung auf das Handlerkonto angestof3en.

In beiden Falen erhélt der Handler eine ID, die der Transaktion eindeutig zugeordnet ist. Zu
einem spéteren Zeitpunkt, im achten Schritt, kann der Handler dann weitere Anfragen durch-
fuhren. Dazu muss er die ID angeben, um sich auf eine spezielle Transaktion zu beziehen:

Zustandsabfrage/ Query
Mit einer Query erfahrt der Handler mehr Uber den aktuellen Zustand der Zahlung.
Er kann sich z.B. bei einer abgebrochenen Transaktion informieren, ob die Zah-
lung Uberhaupt im System angekommen ist oder ob schon eine Verbuchung erfolg-
reich durchgeftihrt wurde.

Verbuchung / Capture
Mit dem Capture-Kommando wird die Verbuchung eines reservierten Betrages
angestol3en. Dabei kdnnen i.a. auch Teilbetrage Ubertragen werden.

Die beiden letzten Aktionen kénnen in vielen Féllen Gber eine komfortable Webschnittstelle
durchgeftihrt werden.
Eine Transaktion kann damit die folgenden Zusténde beim Zahlungsdienstleister einnehmen:

Transaktion im System angenommen (ordered)

Betrag wurde autorisiert (approved)

V erbuchung wurde durchgefiihrt (captured)

Verbuchung oder Autorisierung wurde wieder storniert (voided)
Betrag wurde wieder gutgeschrieben (refunded)
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Nach einer Verbuchung kann diese bei manchen Payment-Gateways noch am gleichen Tage
storniert werden. Diesist z.B. dann nétig, wenn félschlicherweise ein Capture geschickt wur-
de. Nach Ablauf der Stornierungsfrist kann die Zahlung nur durch eine neue Gutschrifts-
Transaktion widerrufen werden. In diesem Fall sehen Ké&ufer und Handler auf ihren Bankun-
terlagen, dass ein Betrag belastet und wieder gutgeschrieben wurde.

Inwieweit alle Zustande durchlaufen werden kdnnen, ist abhéngig von der Bezahlart und vom
System des Zahlungsdienstleisters.

4 Ubersicht Uiber Backend-Systeme

Weiter oben wurde bereits erwahnt, dass verschiedene Bezahlarten zum Portfolio eines Zah-
lungsdienstleisters gehdren. Fur jede baut das System des Zahlungsdienstleisters eine Verbin-
dung zu einem entsprechenden Payment-Gateway auf. Da dieses System im Hintergrund
lauft, wird es auch Backend-System genannt.

Im Folgenden werden verschiedene Backend-Systeme vorgestellt.
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4.1 Kreditkarten-Zahlung

Der Kaufer erhdlt die Kreditkarte von seiner Bank (issuer), der Handler macht einen Vertrag
mit einem Kreditkartenunternehmen (acquirer). Der Zahlungsdienstleister wickelt die Zah-
lung mit dem Payment-Gateway ab, das vom Kreditkarten-Prozessor betrieben wird.

Bei einer Online-Zahlung werden alle Autorisierungs- und V erbuchungsanfragen an den Pro-
zessor gestellt. Dieser hat Zugriff auf das Kreditkartenkonto und leitet die entsprechenden
Transaktionen ein. Dazu benttigt er die Kreditkartennummer des Kéufers und die Vertrags-
nummer (VU-Nummer) des Handlers. Die VU-Nummer erhdlt der Handler fir jede Marke
(brand, z.B. VISA, Mastercard) beim Vertragsabschluss mit dem Kreditkartenunternehmen.
Diese Daten gibt er an den Zahlungsdienstleister weiter, um sie in einer Datenbank zu verwal-
ten.

Es werden grundsétzlich zwel Abwicklungsverfahren unterschieden:

411 SSL

Bei dem sog. SSL-Verfahren (Secure Socket Layer) wird fiir die Ubertragung der Kreditkar-
tendaten ein Sicherungsverfahren verwendet, das in jedem Web-Browser integriert ist. Dabel
wird zwischen dem Web-Server des Handlers und dem Browser des Kaufers eine verschlis-
selte Verbindung aufgebaut. Dies geschieht vollig transparent im Hintergrund. Der Kaufer
erkennt diesen Modus an der URL https://... und dem eingeblendeten Schlosssymbol in der
Statudeiste. Dieses Verfahren ist einfach einzusetzen und verhindert, dass Unbefugte die sen-
siblen Daten wahrend der Ubertragung abhdren konnen. Es kann aber nicht den Kreditkar-
tenmissbrauch vermeiden, da nicht festgestellt werden kann, ob der rechtméidige Karteninha-
ber und der registrierte Handler am jewells anderen Ende einer Verbindung stehen. Dadurch
ist ein Betrug durch Vorgabe einer falschen Identitét moglich. Der entstehende Schaden ist in
den meisten Fallen vom Handler zu tragen, der seine Ware ausgeliefert hat, aber kein Geld
erhét. Der Kaufer hat bei falschen Buchungen auf seinem Kreditkartenkonto die Moglichkeit,
diese riickgangig zu machen (charge-back). Die Nachweispflicht obliegt dem Handler. Kann
er nicht rechtskréftig nachweisen, dass er berechtigt ist, das Kreditkartenkonto des Kéufers zu
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belasten (z.B. weil ihm bei einer Online-Transaktion die Unterschrift des Kaufers fehlt), so
hat er keinen Anspruch auf die Geldsumme.

412 SET

Die rechtskréftige Verbindlichkeit soll durch Bestrebungen von VISA, Mastercard und I1BM,
die gemeinsam den SET-Standard (Secure Electronic Transaction) entwickelt haben, ermég-
licht werden. SET wird zur Zeit in Deutschland von den grof3en Kreditkartengesellschaften
und vielen Banken propagiert. Die Zahlungsteilnehmer erhalten (Kaufer, Handler und Kredit-
kartenprozessor) ein Zertifikat, das sie im Internet eindeutig zur Zahlungsabwickung autori-
siert und identifiziert. Der Kéufer erhdlt sein SET-Zertifikat bei der herausgebenden Bank.
Die Handler kdnnen bei dem Vertragsabschluss mit dem Kreditkartenherausgeber ein SET-
Zertifikat ordern.

Die Verwaltung der Zertifikate erfordert spezielle Software. Auf Kéuferseite wird diese als
sog. elektronische Geldborse (wallet) im Browser integriert. Die Wallet-Software kann kos-
tenlos im Internet heruntergeladen werden. Der Kaufer kann sein Zertifikat dort unter Benut-
zung eines Einmal-Passwortes einspielen. Viele Banken bieten den Kaufern an, die Zertifikate
auf einem zentralen Bankenrechner zu verwalten. Da die Walletsoftware dann auf dem Bank-
rechner liegt, spricht man von einem server-hostet Wallet.

Die Verwaltungssoftware auf der Handlerseite ist aufwandiger und nur fur sehr grof3e Shops
mit vielen Kreditkarten-Transaktionen Uber SET rentabel. Daher Ubernimmt der Zahlungs-
dienstleister die Verwaltung der Handlerzertifikate und kiimmert sich um die komplette Zah-
lungsabwicklung. Bel der Bezahlung wird eine Verbindung zum Wallet des Kaufers aufge-
baut und von dort die verschliisselten Kreditkartendaten abgerufen. Diese werden an das SET-
Payment-Gateway weitergeleitet.

Der SET-Standard ist bei einigen Kreditkartenherausgebern mittlerweile Bedingung fur einen
Vertragsabschluss. Dem Handler wird bei SET-Zahlungen eine Zahlungsgarantie gegeben
und i.a. ein geringeres Disagio berechnet. Da zur Zeit noch wenige Kéufer Uber ein Zertifikat
verfiigen, ist esin einer Ubergangszeit auch moglich, eine SET-Transaktion ohne das entspre-
chende Kauferzertifikat durchzuftihren. Weil in diesem Fall nur die Zertifikate von dem
Héndler und Payment-Gateway genutzt werden, wird diese Variante 2KP-Zahlung (two key
pair) genannt.

4.2 Lastschrifteinzug

Beim elektronischen Lastschriftverfahren (ELV) wird das Bankkonto des Kaufers im Gegen-
satz zum Kreditkartengeschaft unmittelbar belastet (Debitzahlung). Dazu erteilt der Kaufer
dem Handler die Erlaubnis von seinem Bankkonto Geld einzuziehen. Diese Einzugser méchti-
gung sollte schriftlich erfolgen. Da eine rechtskraftige Art der Unterschrift im Online-Bereich
zur Zeit noch nicht verbreitet ist, bewegt sich das Internetgeschéft hier in einer Grauzone. Der
Kéufer teilt dem Handler seine Bankverbindung mit und dieser zieht den entsprechenden Be-
trag ein. Aufgrund der fehlenden Unterschrift besteht hier keinerlei Zahlungsgarantie und
keine Moglichkeit die Einzugserméchtigung nachzuweisen. Aus diesem Grund sollten Zah-
lungen per Bankeinzug von einer Adress- und Bonitétstiberprifung begleitet werden. Der
Zahlungsdienstleister Gbernimmt fur den Handler den Bankeinzug. Dabei kann er entweder
direkt auf das Handlerkonto buchen oder die Rolle des vertrauenswirdigen Dritten einnehmen
und zunéchst auf ein Zwischenkonto einziehen. So weild der Handler, dass der Betrag verfig-
bar ist. Erst wenn die Ware an den Kéaufer ausgeliefert wurde, findet eine Gutschrift auf das
Handlerkonto statt. So hat der Kaufer wiederum die Sicherheit, dass er die Ware ordnungs-
gemald erhdlt.



4.2.1 National

Deutschland nimmt im internationalen Vergleicht der Zahlungsarten eine Sonderstellung ein.
Waéhrend das bargeldlose Bezahlen in vielen Staaten und hier insbesondere in den USA fast
ausschliefdlich per Kreditkarte getétigt wird, besitzt in Deutschland nur jeder zehnte Erwach-
sene eine Kreditkarte. Dagegen verfligen ca. 90% der erwachsenen Bundesbiirger Uber eine
Debitkarte wie z.B. die EC-Karte. Das ELV gehort daher innerhalb Deutschlands zum Portfo-
lio der Zahlungsdienstleister.

Zur Zeit gehort das ELV zu den kostengtinstigsten Zahlungsverfahren. Der Zentrale Kredit-
ausschuss (ZKA), in dem alle Banken und Sparkassen zusammengeschlossen sind, hat aller-
dings das sogenannte Interbankenentgelt fir elektronische Lastschriftverfahren beim Bundes-
kartellamt angemeldet. Diese Gebuhr wird nach den Plénen der Kreditwirtschaft zukinftig auf
den Einzelhandel umgelegt. Es bleibt also abzuwarten, wie sich die weitere Akzeptanz des
ELV entwickelt.

4.2.2 International

Auch in anderen européischen Landern sind Debitkarten im Umlauf. Jeder Staat hat hier eige-
ne und teilweise mehrere Verfahren sowie eine individuelle Rechtslage. Vielfach ist die Be-
dingung fir die Durchfiihrung eines Lastschrifteinzugs, dass ein Bankkonto in dem entspre-
chenden Land existiert. Das europdische Debitgeschéft (European Direct Debit, EDD) gehdrt
damit zu den komplexesten Zahlungsvarianten und stellt hohe Anforderungen an den Zah-
lungsdienstleister. Dieser muss die Rechtslage in den einzelnen Landern kennen und dort ent-
sprechende Zwischenkonten unterhalten.

4.3 Handy-Autorisierung

Um mehr Sicherheit beim ELV zu gewéhrleisten, bieten manche Zahlungsdienstleister eine
Autorisierung der Zahlung mit dem Handy an. Da bei diesem Verfahren zwei Kandle (das
Internet und das Handy) genutzt werden, wird es auch dual-channel genannt. Der Kaufer
muss sich dazu bel dem Zahlungsdienstleister registrieren lassen und eine Einzugsermachti-
gung erteilen. Fordert der Handler jetzt eine Zahlungsabwicklung an, wird der Kéaufer auf
seinem Handy angerufen, wo er den entsprechenden Betrag mit einer |dentifikationsnummer
(PIN) autorisiert. Das Problem der Rucklastschriften ist durch die Autorisierung via Handy
und PIN auf ein Minimum reduziert.

4.4 Prepaid-Karten

Beim Einsatz von Prepaid-Karten entrichtet der Kaufer im voraus einen bestimmten Geldbe-
trag, der dann fur Zahlungen im Internet verwendet werden kann. Dieser Mechanismus bietet
auf der einen Seite fur den Ké&ufer den Vorteil, dass sein Risiko bei einem Kauf auf den Ma-
ximalbetrag der Prepaid-Karte beschrankt ist. Selbst im &ufersten Betrugsfall kann es nicht
dazu kommen, dass unerwartet grof3e Geldmengen abgebucht oder verloren gehen. Auf der
anderen Seite geniefdt der Handler den Vorzug einer echten Zahlungssicherheit, da es durch
die Vorausbezahlung nicht zu einer unrechtmal3igen Riickbuchung kommen kann.

Man unterscheidet zwischen zwei Kartentypen. Sngle-purpose Karten kénnen nur fir einen
dezidierten Geschéftszweck eingesetzt werden. Ein Beispiel ist die Telefonkarte, die nur zum
Telefonieren verwendet werden kann. Multi-purpose Karten kénnen beliebig als Zahlungsmit-
tel eingesetzt werden. Sie durfen aus diesem Grund nur von Unternehmen, die der Bankenauf-
sicht unterstehen, herausgegeben werden.

Auf dem Markt werden zur Zeit chipbasierte Karten und einfache Freischaltkarten (Scratch-
Karten) angeboten. Bei der chipbasierten Variante befindet sich auf der Karte ein kleiner
Mikroprozessor, der die Speicherung und Verarbeitung der Zahlungsdaten Ubernimmt. Bei-



spiele dafir sind die Telefonkarte und die Geldkarte. Die Freischaltkarten haben im Handybe-
reich einen Boom erfahren. Nach dem Erwerb dieser Karte kratzt (scratched) der Kéufer ei-
nen Freischaltcode frei, mit dem er bei seinem Netzanbieter neu verfligbare Telefoneinheiten
erhélt. Nach dem Freischalten ist die Karte wertlos.

Im Folgenden wird auf zwei multi-purpose Kartentypen eingegangen, die von einem Zah-
lungsdienstleister unterstiitzt werden kénnen: die Geldkarte und die Freischaltkarte.

4.4.1 Freischaltkarten

Diese Prepaid-Karten ermdglichen es, ohne irgendeine Art der personlichen Registrierung
anonym online zu bezahlen. Sie kommt ohne zusétzliche Hard- oder Software aus. Der K&u-
fer hat lediglich einen Code und ein optional gewahltes Passwort einzugeben.

Da der Betrag vom Kaufer im voraus entrichtet wird, gibt es keine Zahlungsausfélle oder
Rickbuchungen, ebenso existiert keine Bindung an ein Bankkonto oder eine Kreditkarte. Der
Aufwand fir den Kaufer beschrankt sich lediglich auf den Kauf einer Freischaltkarte. Das auf
der Karte noch vorhandene Guthaben kann jederzeit abgefragt werden. Restguthaben auf
mehreren Karten kdnnen zusammengefuhrt werden.

Zur Abwicklung einer Zahlung sendet der Handler eine Autorisierungs- oder Buchungsanfra-
ge an den Zahlungsdienstleister. Dieser nimmt eine Verbindung zum Kaufer auf und lasst die
Transaktion durch Eingabe des Freischaltcodes bestdtigen. Danach wird der verfligbare Be-
trag der Karte entsprechend reduziert. Ist der Betrag aufgebraucht, muss der Kéufer eine neue
Karte erwerben. Das Aufladen einer Freischaltkarte per Uberweisung oder das Abrufen neuer
Codes an Bankautomaten ist denkbar.

442 Gedkarte

Mittlerweile geben viele Banken EC-Karten an ihre Kunden heraus, die einen kleinen Chip
enthalten. Dieser kann an Geldautomaten mit einem bestimmten Betrag aufgeladen werden
und zur Bezahlung eingesetzt werden. Dieses Verfahren ist nicht kontogebunden, sondern ein
echtes Kartenverfahren, bei dem das Geld in dieser , elektronischen Geldborse aufbewahrt*
wird. Konsequenz ist, dass bei einem Verlust der Karte auch das Geld verloren ist. Aus die-
sem Grund ist der Einsatz nur bis zu einer Obergrenze von DM 400,- vorgesehen.

Beim Einsatz der Geldkarte im Internet bendtigt der Kaufer einen Kartenleser der Klasse 3
(eigenes Display und Tastatur), das den Transfer des Geldes von seiner Karte durchfthrt.
Auch der Handler muss das Gegenstiick zu dieser Geldkarte, die sog. Handlerkarte bereitstel-
len, um das virtuelle Geld entgegenzunehmen. Insbesondere der Kartenleser beim Kunden
stellt ein Problem dar, da er den hohen Auflagen des Zentralen Kreditausschusses gentigen
muss. Die Handlerkarten werden (auch als virtuelle Handlerkarten) vom Zahlungsdienstleister
verwaltet.

4.5 Home-Banking Interface

Viele Kaufer erledigen ihre Bankgeschéfte mittlerweile zuhause (Homebanking). Der Boom
der Direktbanken unterstreicht diese Entwicklung. Beim Homebanking nutzt der Kaufer das
Internet, um Kontoinformationen zu erhalten und neben weiteren Aktivitaten auch Uberwei-
sungen zu tétigen. Diese bestehende Beziehung nutzen Zahlungsdienstleister und bieten Zah-
lungen per Online-Uberweisung an. Dazu wird der Kaufer zu einem Bankengateway umgelei-
tet und kann dort wie gewohnt eine Uberweisung tétigen. Dazu nutzt er entweder das bekann-
te PIN/TAN-V erfahren (personliche I dentifikations-Nummer und Transaktions-Nummer) oder
den neueren HBCI-Standard (Homebanking Communikation Interface). Dieses Verfahren
bietet hochste Sicherheit fir den Kéufer und eine Zahlungsgarantie fur den Handler. Es kann
alerdings nur von Kéufern durchgefihrt werden, die bereits das Internet fir ihre Bankge-
schéfte nutzen.



5 Ubersicht Uber Schnittstellen zum Handler

Bel der Entscheidung fir eine Zahlungsdienstleistung spielt besonders fur kleinere Online-
Shop-Anbieter der |mplementierungsaufwand eine grof3e Rolle. Es ist schwer abzuschétzen,
ob nach einer grof3en Investition der ,Breakeven® erreicht wird. Hier muss ein gutes Mittel-
mal3 zwischen individueller Anpassung des Payment-Systems an den Shop und dem Imple-
mentierungsaufwand gefunden werden. Entscheidend fur den Aufwand ist die Art der Schnitt-
stelle, die der Zahlungsdienstleister dem Handler anbietet. Diese sollte zum Realisierungs-
konzept des Internetauftritts passen und erfordert eine Abstimmung zwischen Content-
Provider, Shopsystem, Programmierer und dem Zahlungsdienstleister.

Die Kommunikation zwischen Handler und Zahlungsdienstleister sollte tiber einen gesicher-
ten Kanal erfolgen. Nur so kann verhindert werden, dass unbefugt Daten mitgehort oder sogar
manipuliert werden kénnen. Standard auf diesem Gebiet ist zur Zeit SSL (Secure Socket Lay-
er). Dieses System ist mittlerweile in jedem Browser verflgbar und hat sich in der Praxis be-
wahrt. Auf dem Markt sind zahireiche, zum Teil auch kostenlose Softwarelésungen verflg-
bar, mit denen der Handler den gesicherten Zugriff einfach realisieren kann. Die sensiblen
Zahlungsdaten werden Uber die verschliisselte SSL-Verbindung durch das Internet , getun-
nelt*. Handler und Zahlungsdienstleister kénnen die Verbindung durch die Verwendung von
SSL-Zertifikaten zusétzlich absichern.

Handler

Gehostete || Programmier- el Proxy- Module fiir Web
Paymentseiten || schnittstelle Technologie || Shopsysteme Frontend

SSL-Verbindung
iiber das Internet

Schnittstellen zu den Hintergrundsystemen

Im Folgenden werden einige Varianten vorgestellt, wie der Handler den Datenaustausch mit
dem Zahlungsdienstleister realisieren kann.

5.1 Module fir Shopsysteme

Betreibt der Anbieter ein Standard-Shopsystem (z.B. Intershop oder Openshop), so kann er
ein vorgefertigtes Modul des Zahlungsdienstleisters integrieren. Diese Losung ist unkompli-
ziert zu realisieren und in vielen Féllen ist das Zahlungsmodul kostenlos erhédltlich. Sie l8sst
nattrlich wenig Raum fir die individuelle Gestaltung der Zahlungsschnittstelle.

5.2 Gehostete Payment-Seiten

Bei dieser Variante bietet der Zahlungsdienstleister fertige Internetseiten zur Zahlungsabwick-
lung an, zu denen der Shopserver den Kéufer umleitet (redirect). Dies macht besonders dann
Sinn, wenn das Sammeln der Zahlungsinformationen sehr komplex ist. Als Beispiel ist die
Abwicklung von européischen Debitzahlungen zu nennen. Hier hat jedes Land ein eigenes
Format der Bezahldaten, fur das individuelle Eingabemasken bereitgestellt werden miissen.

Diese Variante erspart alerdings nicht den kompletten Programmieraufwand. Der Shop muss
noch den Warenkorb auswerten und grundsétzliche Bezahlinformation (z.B. den Betrag) an
den Zahlungsdienstleister tibergeben. Der Zahlungsdienstleister prift die Informationen durch



eine automatische Ruickfrage auf Unverfaschtheit. Der Aufwand hierfir ist Gberschaubar und
auf wenige Stunden zu begrenzen.

5.3 Proxy-Technologie

Bei der Technologie installiert der Handler eine Software (Proxy, Nachster), zu der er sdmtli-
che Anfragen an seinen Shop umleitet. Der Proxy bereitet die Daten fur den Zahlungs-
dienstleister auf und schickt sie individuell verschliisselt weiter. Diese Variante ist besonders
bei der Abwicklung von Zahlungen per Mausklick sinnvoll, da der Proxy ohne grof3en techni-
schen Aufwand automatisch die Autorisierung des Kaufers und die Zahlungsabwicklung
durchfiihren kann. Diese Losung kommt einer Plug & Play-L6sung sehr nahe.

5.4 HTTP

Das HTTP-Protokoll ist das Standardprotokoll mit dem Daten zwischen Browser und Web-
Server Ubertragen werden. Es sieht nicht nur Befehle zum Abruf von Internetseiten vor, son-
dern auch zum Senden von Parametern an den Webserver. Diese Schnittstelle ist sehr einfach
zu bedienen und wird von den meisten Zahlungsdienstleistern angeboten. Sie ist unabhéngig
von der Wahl der Programmiersprache. Java, Java-Script, PHP, Perl und ASP sind gleicher-
mal3en geeignet. Ein erfahrender Webprogrammierer hat diese Schnittstelle innerhalb eines
Tages erfolgreich realisiert und getestet.

Bel komplexen Anfragen (z.B. Validierung von mehreren Lieferadressen) ist die Parameter-
Ubergabe mit HTTP zu kompliziert. Hier setzt die Datenbeschreibungssprache XML (eXten-
sible Markup Language) auf. Sie ist wie ihre bekanntere Schwester HTML (Hypertext Mar-
kup Language) aus der Standard Generalized Markup Language (SGML) entstanden und
wird sich voraussichtlich zum Standard im Bereich der komplexen Parametertibergabe entwi-
ckeln.

5.5 Programmierschnittstellen

Hat sich der Handler bei der Realisierung des Shopsystems bereits fiir eine Programmierspra-
che entschieden, dann ist es vorteilhaft, wenn er auf eine Programmierschnittstelle (API, Ap-
plication Programmer Interface) zurtickgreifen kann, die genau diese Programmiersprache
unterstitzt.

Viele Payment-Provider bieten daher zusétzlich zu ihrer HTTP-Schnittstelle eine JAVA-
Klassenbibliothek oder eine allgemeine, an das Betriebssystem angepasste, Software-
Bibliothek (Shared Library, Dynamic Linked Library/DLL) an. Fir den erfahrenen Program-
mierer ist diese Art der Anbindung sehr komfortabel, da auch komplexere Zahlungsverfahren
wie z.B. SET gut unterstiitzt werden konnen. Solche Bibliotheken verwenden zur Datentiber-
tragung implizit die SSL-V erschliisselung oder eine &guivalente Methode.

6 Zusammenfassung

Der Zahlungsdienstleister Gbernimmt in der Dreiecksbeziehung - Kaufer, Handler und Pay-
ment-Gateway - die Rolle des Vermittlers. Dazu stellt er ein Portfolio an Zahlungsarten bereit
und schafft die Verbindung zu den entsprechenden Hintergrundsystemen. Die wichtigsten
Varianten wurden vorgestellt. Um eine einfache Kommunikation mit dem Handler zu ermog-
lichen, werden verschiedene Schnittstellen angeboten, die der Handler entsprechend der vor-
handenen Infrastruktur auswahlen kann.

Betrachtet werden abschlief3end die Kosten und der Nutzen des Handlers bei der Anbindung
Uber einen Zahlungsdienstleister



6.1 Kosten und Nutzen

Dem Haéndler entstehen die folgenden Kosten bel der Anbindung Uber einen Zahlungs-
dienstleister:

I nvestitionskosten fur die Integration in das Shopsystem

Die Integration erfordert, auch wenn nur ein Modul in das Shopsystem eingespielt
wird, Fachkenntnisse. Abhéngig von der Schnittstelle reichen Administrationskennt-
nisse aus oder esist ein Programmierer erforderlich.

Eine Investition in zusétzliche Hardware ist in der Regel nicht notwendig.

Kosten fur Sicherheitszertifikate

Die Durchfiihrung einer gesicherten Zahlungsabwicklung erfordert entsprechende
Verschlusselungstechniken (z.B. SSL oder SET). Dazu sollten Schliissel eingesetzt
werden, die von jedem Internetnutzer validiert werden kdnnen (SSL/X.509-Zertifikate).
Bei der Ausstellung eines Zertifikates durch ein sog. Trustcenter entstehen in der Re-
gel jahrliche Gebuhren.

einmalige Anschlussgebuhr

Mit der einmaligen Anschlussgebiihr wird der Aufwand des Zahlungsdienstleisters fur
die Konfiguration und Freischaltung des Handlers auf dem Payment-System abgegol-
ten. Die Gebiihr ist abhangig von den gewiinschten Zahlungsarten.

monatliche Grundpauschale

Die monatliche Grundpauschale deckt die Kosten fiir den Betrieb, Wartung und die
Administration der Handleranbindung im Backend-System sowie die verwaltungs-
technischen Arbeiten (Rechnungslegung etc.) ab.

Transaktions- oder Umsatzgebihren

Zusétzlich werden Gebiihren erhoben, die abhangig von der Anzahl oder dem Umsatz
der Transaktionen sind. Diese dienen der Deckung der Kosten bei der Kommunikation
mit den Payment-Gateways (Autorisierungsgebihren, Telekommunikationsgebihren
etc.). l.a sind hier Preisstaffelungen vorgesehen.

Der Handler sollte mit dem Zahlungsdienstleister ein Preismodell aushandeln, das fir sein
Transaktionsvolumen optimiert ist. Werden viele Transaktionen abgewickelt ist z.B. eine ho-
he monatliche Grundgebihr und eine geringere Transaktionsgebtihr anzustreben.

7 Ausblick

Aufgrund des erwarteten Internet-Booms sind in den letzten Jahren viele Anbieter von Zah-
lungsdienstleistungen auf den Markt gekommen. Die meisten bieten SSL-basierte Kreditkar-
tenzahlungen und das Lastschriftverfahren innerhalb Deutschlands an. Nur wenige Anbieter
koénnen auf eine lange Erfahrung im Bereich der realen Kreditkartenterminals zurtickgreifen.
Diese Erfahrungen sind jedoch gerade fur eine rechtlich einwandfreie Abwicklung von Zah-
lungstransaktionen sehr wichtig. Als Erfolgsfaktoren fur einen Zahlungsdienstleister gelten:

ein breites, am Kaufer orientiertes, Portfolio an Zahlungsarten,

ein auf die Bedurfnisse des Handlers zugeschnittenes Angebot an Mehrwertdiensten
(z.B. elektronische Rechnungsstellung, Online-Transaktionsmanagement),

eine kompetente Beratung des Handlers bei Zahlungsverkehrsfragen und

einfache Integrationsmoglichkeiten in das Shopsystem.



Das Internet bleibt das Medium der Zukunft. Nach dem rasanten Anstieg der letzten Jahre und
der aktuellen Konsolidierungsphase wird der Internet-Handel einen langsameren aber stetigen
Anstieg erleben. Mehrere Entwicklungen begrinden diese Einschéatzung:

Prognosen gehen davon aus, dass sich die Zahl der Internetnutzer in Deutschland wei-
terhin stark erhdhen wird. Vorsichtige Schatzungen gehen von tiber 20 Millionen Nut-
zern aus.

Umfragen unter Online-K&ufern zeigen einen deutlichen Trend, das Netz immer hau-
figer fUr Einkaufsaktivitaten zu nutzen.

Durch die in Zukunft verfligbaren digitalen Signaturen wird die Abwicklung von Ge-
schéften im Internet wesentlich sicherer und transparenter.



